
LanSecS®

L A S



LanSecS
®

 日志审计系统（简称LAS）通过收集并分析主机、安全设备、网络设备、数据库等运行过程中产生的日志，发现网络中的违规

行为和安全问题，完整还原并呈现安全事件。补充提供日志的收集汇总、集中存储、智能分析、告警报表等功能，可满足安全合规性审计需

求和安全分析需求。

产品概述

采用分布式消息引擎对网络设备、安全设备、主机操作系统、数据库、中间件和应用系统等产生的日志进行收集与标准化解析。

内置分布式非关系型数据库，可将海量日志集中存储，存储时间满足网络安全法要求。

内置主流厂商设备的范式化策略，非主流厂商设备日志范式化可在界面自定义，系统支持通过策略包导入的方式扩展范式化策略。

通过对海量日志的去重、过滤、关联等分析，提供可视化的分析结果及时展现。

通过告警管理可对安全事件分级并以邮件、短信、微信等方式提供告警。

可对资产进行分组、分域管理，能够从资产维度查询事件信息、关联告警信息、关联事件等。

内置多种合规性报表，可按照天、月度、季度、年度等时间周期生成报表，还可以按照应用场景，以目录树的方式汇总成综合性报告。

产品功能

产品特点

采用业界最新的大数据技术和独有的基于机器学习的范式化技术，可快速从各类异构资产日志、事件中抽取关键性信息完成快速准

确的标准化解析与映射。处理过程中可定义统一的安全策略，按照不同维度和事件级别等条件组合进行日志格式重定义。



支持可视化的日志范式化策略编辑，可自定义扩展范式化字段、映射表等，自

定义字段也可被安全分析规则引用。系统还支持二级范式化，可对已范式化

的内容进行详细范式化。

内置多种关联分析、审计分析规则与模型，通过简单引用和配置便可真实还

原网络中的安全事件。

支持从告警到安全事件的快速追踪，以便及时详细了解安全事件前因后果。

通过对事件的追踪可快速溯源，准确定位到原始日志。

仪表板支持自定义，组件可任意摆放、调整大小，可灵活快速的构建所需的大

屏展示效果。
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                             产品名称                                    产品型号                                                     规格说明                        

LAS-SV50

LAS-P500

LAS-P1000

LAS-P2000

LAS-P4000

软件版，系统自带 50 个 License 授权，License 授权可扩充。

1U 标准机架式设备，单电源，License 授权数量不限制，每秒 500 条日志入库条件下日志可保存 6 个月以上。

1U 标准机架式设备，单电源，License 授权数量不限制，每秒 1000 条日志入库条件下日志可保存 6 个月以上。

2U标准机架式设备，冗余电源，License授权数量不限制,每秒2000条日志入库条件下日志可保存6个月以上。

2U标准机架式设备，冗余电源，License授权数量不限制,每秒4000条日志入库条件下日志可保存6个月以上。

产品规格

          产品型号                                                                                           产品规格

产品规格可能会随市场需求调整，请及时联系以获取最新规格参数。
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日志审计系统采用旁路的方式接入用户网络，支持单级部署、多级部署、集群部署等多种部署方式，用户可根据自身实际需求

来选择合适的部署方式。

典型部署方式：单级部署、多级部署

产品部署

日志审计系统

网管系统

核心交换区

DMZ区

出口区

服务器区

单级部署

数据中心

二级单位

二级单位

日志审计系统

网管系统

采集器

采集器

采集器

多级部署


